LDAP - Lightweight Directory Access Protocol
Протокол облегченного доступа к директориям. Работает под протоколом TCP/IP, и предоставляет механизм для соединения, поиска, и изменения Интернет директорий. Директория это структурированные данные, к примеру структура из с++, информация о типах или строковые данные.
LDAP служба основана на клиент-сервер модели. LDAP функции позволяют получить доступ к существующим директориям.
Информационная модель (данных и пространства имен) LDAP близка X.500 OSI сервису, но с меньшем потреблением ресурсов и уменьшенными возможностями. Он спроектирован на 90% модели X.500, множество приложений совместимые с старым стандартом могут работать и с новым, облегченным. Это отличие позволяет использовать данный протокол в Интернет технологиях. X.500 это первый стандарт разработанный для работы с директориями, разработанный ITU/ISO группой. Разработки велись начиная с 1979 года, стандарт вобрал в себя очень много хороших идей, но в тоже время очень зависим и состоящий из множества различных составных частей и требующий мощных компьютеров для своего время.
LDAP Программный интерфейс предназначен для приложений, которые не имеют интерфейса для поддержки службы директорий.

Информационная модель нового протокола состоит из объектов называемыми entries. Каждая entry, состоит из атрибутов содержащих информацию об каждом объекте. Они организованны в виде структуры-дерева и каждая имеет уникальный адрес (Distinguished name DN), определяющий ее положение в структуре-дереве.
К директориям существует несколько вариантов доступа:

· Менеджер директорий разрешает доступ ко всему

· Пользователи могут изменять только свои entry
· Атрибуты имеют свои права.

Так же, существует несколько способов работы с директориями.
· Права базы
· Список групп (список адресов или групп организации).
· NIS (Newly Independent States) состав.
· Программные разрешения.
Соединение с удаленной машиной осуществляется по ее имени, и используется порт сервиса по умолчанию. Возможна настройка значений порта, отладочной печати, тайм аута и версии протокола.
Сразу после соединения сервис требует авторизации пользователя. Пользователь может остаться неизвестным, использовать упрощенный вариант соединения или SASL (Single ASsignment Language). Использовать анонимный вход возможно на обоих версиях протокола LDAP, как на 2 так и на 3, так же как и простой вход с передачей пароля по сети в не зашифрованном виде. Предпочтительней, в вопросах безопасности, использовать SASL доступ, который требует 3 версии протокола. Он состоит из сложной системы запросов ответов сервера.
Любая операция с сервером (кроме разрыва связи) возвращает объект-ответ, который предоставляет методы для получения результата выполненной операции: код возврата, текст ошибки.
После авторизации пользователь может начать работу с директориями, для этого он может использовать несколько вариантов: поиск по DN имени, по всем вложенным директориям или с использованием фильтра. Схема фильтров позволяет получить с сервера только совпадающие с условием entries, можно задавать поиск по имени, на простое сравнение, а так же используя сложное сравнение на булевской логике. Так же существует способ получить директории используя расширенные фильтры, они позволяют задавать поиск до первого совпадения. На основе таких фильтров возможно строить систему поиска.
Полученный результат возможно отобразить, если вы знаете систему преобразований данных в экранное представление (вывод теста это соответствие символов их графическим формам).
По умолчанию возвращаться атрибуты и их значения, но возможно изменить результаты возвращаемые с сервера, и запросить только нужные атрибуты.
Работа с директориями включает в себя добавление, удаление и переименование entries. На сервер передается DN имя, а так же атрибуты entry. Возможно так же работа с атрибутами отдельной entry.
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